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中小企業の研究開発者が
狙われるケースも

新聞報道によると、電力・ガスなど

国内の重要インフラ企業に対する標的

型サイバー攻撃は今年4月から6月だ

けで226件も発生した。これは昨年

度のほぼ一年分に相当する。

これら重要インフラ企業の従業員の

ID・パスワードが盗まれ、なりすまされ

て制御権を乗っ取られてしまえば、莫

大な身代金を要求される。このような

事例は海外でも報告されており、脅威

は爆発的増加の様相を呈している。経

営者は企業標的型サイバー攻撃の事例

を知り、その内容を整理しておく必要

がある。これは企業経営のトップ・リ

スクマネジメント以外の何物でもない。

攻撃の対象は大企業とは限らない。

2012年に攻撃された企業を規模別に見

ると、従業員2,500人以下の企業が

50％で、そのうち250人以下の企業は

31％を占めた。また、標的にされた役

職別の比率では、研究開発者が最も高

い27％を占めていた。ニッチで高度な

技術を有する中小企業の研究開発者が

狙われ、情報資産を盗み出される恐れ

があるのだ。

サイバー攻撃が多様化
しかも犯人の特定が困難

注意すべきは、サイバー攻撃の形態

が多様化していることだ。これまでは、

利用者が同じID・パスワードで複数の

サービスを使うことを見越して、盗ん

だID・パスワードで他社へ不正ログイ

ンする「パスワードリスト攻撃」が多

かった。しかし、最近はメールのやり

取りを通じてウイルスを仕込む「やり

取り型攻撃」や、標的企業にアルバイ

トなどの人材を送り込み、従業員らが

よく利用するサイトに不正プログラム

を仕掛ける「水飲み場型攻撃」が増え

ている。これらはいずれも意図を持っ

て計画的に実行されている。

過去に起こった通販サイトのポイン

ト情報窃取事件やオンラインショップ

の顧客クレジットカード情報窃取事件

では、サービス提供会社やクレジット

カード会社などに刑事および民事責任

が適用されたが、いずれも本来責任を

負うべき犯人の検挙は技術的に不可能

だった。

真の脆弱性は経営トップの
セキュリティマインドの欠如

それでは、何に注意すればよいか。

まずは、リスクマネジメントについて

整理しておく必要がある。

リスクをマネジメントするためにはリ

スクを認識、評価し、正常時の管理策

を考えることが重要だ。その要点は防

止策と抑制策を区別して機能させるこ

とにある。防止策はファイアウォール

や入室規制を設定して、脅威が侵入す

るチャンスを狭める客観的な方法だ。

一方、抑制策は主観的で、内部のアク

セス権限を保持する人物が情報を持ち

出すことを防ぐため、誓約書や就業規

則で人間の心理に働き掛ける方法であ

る。また、IPA（情報処理推進機構）が定

期的に発する注意・警告に迅速に対応

できる体制をつくることも企業の注意

義務、リスクマネジメントである。

具体的には、脆弱性を指摘されたソ

フトウエアの改修、メンテナンスでき

ずに放置したウェブサイトの閉鎖など

の対策を採ることが有効だ。社員に対

しては、ウェブサイトごとにID・パス

ワードを変えるよう指示する。特に、

インターネット・バンキングは昨年7

月以降、法人口座の不正送金被害が増

加しているため、しかるべき対策を講

じる必要がある。対策をせず被害に遭

えば、必要な注意義務を果たしていた

と見なされず、最低でも過失相殺を主

張されるだろう。

重要なのは、トップが率先して経営

に重大な影響を及ぼす恐れのある脅威

を感じるセンスを磨き、組織のリスク

マネジメント機能を作動させること

だ。真の脆弱性は管理策や防護壁の穴

ではなく、トップの心の穴、セキュリ

ティ・マインドの欠如にあることを認

識していただきたい。
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サイバー攻撃は、企業の社会的信用度の低下、顧客が被る経済的損害とそれに対す
る賠償責任など、経営上非常に大きなリスクとなる。年々激しさを増すサイバー攻
撃について、IT紛争の解決に携わる弁護士の藤谷護人氏がその対策法を語った。


